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Tips och rad pa hur du kan férebygga bedrageri
pa natet, via telefon eller e-post.
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Pa natet

Att handla pa natet har manga férdelar. Du far tillgang till ett stérre utbud av varor och tjanster
och du kan fa varor hemskickade. Det som ar mycket viktigt att tanka pa nar du nathandlar ar
att du inte ska lamna ut eller spara dina kortuppgifter pa vilken webbsida som helst. Om du blir
misstanksam gallande en webbsida, kan du séka pa omddémen och varningar om webbsidan.

| de flesta fall blir det sékrare f6r dig om den nathandel du anvander har en betalningsférmedlare
som till exempel Klarna, Dibs eller Paypal, som sk&ter kortbetalningarna.

Tank pa att annonser pa hemsidor inte behdver vara ékta. Ibland skapar bedragarna falska
foretags- sidor pa natet eller lagger ut falska annonser och erbjudanden pa andra féretags akta
webbplatser for att locka dig till att [dmna ifran dig uppgifter. Har ar det bra att vara kritisk. Om
nagot verkar vara for bra for att vara sant sa ar det troligtvis det.

Falsk e-post eller falska sms

Natfiske ar ett satt fér garningspersoner att samla in person- eller kortuppgifter som de sedan
anvander for att genomfora ett bedrageri. Garningspersonen skickar falsk e-post eller falska sms
till en stor mangd mottagare. Syftet ar att lura dig att 6ppna en bifogad fil eller klicka pa en lank
som leder till en sida dar du ska lamna ifran dig personliga uppgifter eller sa ar sidan smittad med
skadlig programvara. Har foljer nagra exempel pa hur uppmaningarna pa e-post och sms kan
vara.

e Du ar utvald och har vunnit ett presentkort. For att fa presentkortet behdver du klicka
pa en lank och fylla i dina kortuppgifter. Nagot presentkort existerar i sjalva verket inte.

e Dina anvandaruppgifter behéver uppdateras. Din bank informerar om att du ska ga in
pa en hemsida och dar lamna ifran dig personlig information. Hemsidan ar inte akta aven om
det ser ut sa. Banker begér aldrig att den har typen av information lamnas pa ett sadant satt.

» Skatteverket ger skatteaterbaring. Du uppmanas att klicka pa en lank och darefter fylla i
dina kortuppgifter for att fa din aterbaring per omgaende. Skatteverket begar aldrig in upp-
gifter pa det har sattet.

e Vi har dndrat vara betalningsrutiner. Ett valkant foretag uppger att de har andrat sina
betalningsrutiner och du uppmanas klicka pa en lank for att dar fylla i dina kortuppgifter.
Ta forst reda pa om det ar ett seriést meddelande innan du gar vidare.

Falska telefonsamtal

Vid bedrageri genom falska telefonsamtal lurar bedragaren till sig inloggningsuppgifter och
koder till din internetbank for att pa din banksida genomféra dverféringar av dina besparingar
till andra konton. De som ringer utger sig oftast for att vara fran banken, polisen, en maklarfirma
eller en valkand butik. De sager ofta att det ar brattom med drendet. De kan saga att en storre
transaktion pa ditt konto uppdagats eller att ndgon handlat varor i ditt namn. Om du uppger
inloggningsuppgifter och koder fran din bankdosa sager de sig kunna “hjélpa dig” att avsluta
transaktionen och aterféra pengarna till ditt konto. Bedragaren vilseleder dig till att ta snabba
beslut och vidta felaktiga atgarder.

En annan variant ar att garningspersoner ringer och erbjuder sig att komma forbi i ditt hem och
hjdlpa dig att ta ut pengar. Om du sldpper in dem tar de ditt bankkort och din kod och kommer
inte tillbaka. Istallet tdmmer de ditt konto via uttagsautomaten.

Ytterligare en variant av bedrageri for att komma 6ver dina tillgangar ar att du vilseleds till att
investera i exempelvis ett féretag som

* inte existerar

e saknar varde, eller har ett lagre varde an utlovat.



Kontakten tas oftast via telefon, sociala medier eller en webbsida. Bedragarna arbetar metodiskt
och over lang tid, och inte séllan férmar de personer att investera vid flera tillfallen. Lita pa din
kritiska magkansla och var skeptisk till forsaljare som kontaktar dig pa telefon, i synnerhet pa
kvallstid, och férsoker salja investeringar.

Falska fakturor

Att drabbas av en bluffaktura kan vacka stor oro, speciellt om du blir hotad med inkasso,
betalnings- anmarkningar, Kronofogden eller stamning till tingsratten. Foljden av det blir ofta
att fakturan betalas, och bedragarna lyckas i sitt uppsat.

Om ett foretag kontaktar dig via telefon i syfte att du ska inga ett avtal kravs det att du bekraftar
erbjudandet skriftligen for att avtalet ska vara giltigt. Du kan endast bli betalningsskyldig for
produkter du skriftligen har bekraftat dven nar du fatt erbjudandet via telefon.

Id-kapning

En id-kapning ar nar en person anvander dina personuppgifter till att gora affarer. Ibland har de
aven skaffat sig en falsk identitetshandling med dina personuppgifter. De kan 6ppna konton, ta
lan, képa varor pa kredit — allt i ditt namn. Fakturan kommer till dig medan varan hamtas ut av
garningspersonen pa utldamningsstallet.

Det finns flera varningssignaler som du kan vara uppmarksam pa:

e  Ett kreditupplysningsféretag informerar dig om att en kreditupplysning har gjorts pa dig fast
du sjalv inte sokt kredit eller lan.

e Du far faktura pa varor du inte bestallt.
e Du far meddelande om att mobilabonnemang tecknats i ditt namn.
e Du saknar post du vantat p4, eller far ingen post éverhuvudtaget.

Skydda dig mot bedrageri pa natet
Ldmna aldrig ut kortuppgifter, koder eller andra kansliga uppgifter till ndgon. Kortuppgifter
och koder ar nycklar till dina pengar.

e Anvand aldrig din bankdosa eller ditt bank-id pa uppmaning av nagon som kontaktar dig.

e Kontakta din bank och hor vilka sakerhetadtgarder de har for ditt bankkort, som t.ex. att
sparra ditt kort for internetkdp.

e |Adgg pa luren om nagon ringer och du blir osaker. Det galler oavsett om personen utger sig
for att vara en nara slakting, fran banken, ett foretag eller en myndighet. Ring tillbaka pa ett
nummer som du sjalv tar reda pa.

e Var misstanksam mot ndtbutiker eller annonser som erbjuder varor och tjanster till mycket
laga priser.

e SOk pa natet pa varningar och omddémen om natbutiker. Pa sa vis kan du skaffa dig en upp-
fattning om foretaget férekommit i bedragliga sammanhang tidigare.

e Spara inte dina person- och kortuppgifter i appar eller pa webbsidor. Det ar sékrare att mata
in uppgifterna varje gang du handlar.

e Klicka bara pa fér dig kanda lankar.
e Skaffa en digital breviada. Da far du snabbare tillgang till din post fran bland annat myndigheter.

e Anmal dig till obehdrig adressandring for din folkbokféringsadress hos Skatteverket. Tjansten
forhindrar att ndgon obehérig andrar din adress.

e Skaffa adresslas via Adressandring. Med adresslaset férhindrar du att nagon obehérig adress
andrar, lagrar eller eftersander din post.






